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Лекция №1. Введение. Поколения ЭВМ
1. Понятие «Программное обеспечение».

2. Определение алгоритма.

3. Основные свойства алгоритмов.

4. Определение системного программного обеспечения.

5. Определение прикладного программного обеспечения.

6. Архитектура ЭВМ фон Неймана.

7. Описать принцип программного управления (фон Нейман).

8. Описать принцип однородности памяти (фон Нейман).
9. Описать принцип адресности (фон Нейман).

10. Основные различия между первым и вторым поколением ЭВМ.

11. Основные различия между вторым и третьим поколением ЭВМ.
12. Основные различия между третьим и четвертым поколением ЭВМ.

13. Закон Мура

Лекция №2. Операционные системы. Процессы
1. Определение операционной системы.
2. Основные функции операционной системы.

3. Понятие системного вызова.

4. Понятие прерывания.

5. Понятие исключительной ситуации.

6. Понятие процесса.

7. Диаграмма состояний процесса.

8. Понятие блока управления процессом (Process Control Block).

9. Описать процедуру переключения контекста процессов.
10. Определение планирования процессов.

11. Цели планирования процессов, свойства алгоритмов планирования.

12. Принципы работы алгоритма планирования «Многоуровневые очереди».

13. Принципы работы алгоритма планирования «Многоуровневые очереди с обратной связью».

Лекция №3. Управление памятью
1. Понятие основной памяти ЭВМ, ее отличия от вторичной памяти.
2. Основные функции управления памятью.
3. Определение внутренней фрагментации.

4. Определение внешней фрагментации.

5. Принцип сегментной организации памяти.

6. Принцип страничной организации памяти.

7. Чем отличается сегмент памяти от страницы памяти.

8. Принцип сегментно-страничной организации памяти
9. Что такое подкачка страниц (paging)?
10. Принцип организации виртуальной памяти.
11. Преимущества использования виртуальной памяти.

12. Структура таблицы страниц виртуальной памяти.

13. Что такое трешинг (thrashing)?
Лекция №4. Файловые системы
1. Определение файла.

2. Основные функции файловой системы.

3. Схема физического устройства жесткого диска.

4. Из каких компонентов состоит физической адрес ячейки памяти на жестком диске?

5. Как организуется хранение файлов методом «таблица отображения файлов»?

6. Как организуется хранение файлов методом «индексные узлы»?

7. Как реализуется представление директорий в файловых системах?

8. Описать процедуру монтирования файловых систем.

9. Что такое жесткое связывание файлов (hard link)?

10. Что такое символическое связывание файлов (symbolic link)?

11. Как устроены RAID 0, RAID 1 и RAID 10?
12. Как устроен RAID 5?
Лекция №5. Управление вводом-выводом
1. Логическая организация локальной магистрали компьютера.
2. Назначение контроллера устройства.

3. Перечислить и указать назначение регистров контроллера устройства.

4. Алгоритм взаимодействия между процессором и контроллером.

5. Принцип работы прерываний.

6. Назначение и принцип работы контроллера прерываний.

7. Организация прямого доступа к памяти (DMA).
8. Назначение контроллера прямого доступа к памяти (DMA).
9. В каких случаях применяется буферизация данных?

10. Чем буферизация отличается от кэширования?
11. Аномалия Билэди.
12. Описать алгоритм вытеснения из кэша SecondChance. 
13. Описать алгоритм вытеснения из кэша LRU.
14. Описать алгоритм вытеснения из кэша NFU.

Лекция №6. Сети и Интернет
1. Понятие и основные признаки локальной вычислительной сети.
2. Перечислить базовые и производные топологии сети.
3. Назначение концентраторов.

4. Назначение маршрутизаторов.

5. Описать структуру сетевого пакета.
6. Что такое инкапсуляция/декапсуляция пакетов?

7. Перечислить уровни эталонной модели ISO/OSI.

8. Принцип функционирования эталонной модели ISO/OSI.
9. Правила идентификации компьютера в сети.

10. Для чего указывается маска подсети компьютера?

11. Для чего указывается основной шлюз компьютера?

12. Назначение протокола DHCP.
13. Описание взаимодействия клиента и сервера по протоколу DHCP.
14. Назначение и характеристики сетевой службы DNS.
15. Описание функционирования службы DNS.
16. Назначение и описание стандарта URL.

17. Назначение и описание протокола HTTP.

18. Назначение и описание языка HTML.

Лекция №7. Информационная безопасность
1. Понятие информационной безопасности.

2. Понятие окна опасности.

3. Перечислить основные категории информационной безопасности.

4. Источники угроз информационной безопасности.

5. Описание DoS-атаки как примера угрозы доступности

6. Принцип работы антивирусного ПО.

7. Определение НСД.

8. Определение идентификации, аутентификации и авторизации.
9. Модель угроз Долева-Яо.

10. Защищенный обмен данными с помощью открытого и закрытого ключа.

11. Назначение удостоверяющего центра.

12. Назначение электронно-цифровой подписи.

13. Понятие хэш-функции и принцип её использования при хранении паролей.
Лекция №8. Информационный поиск
1. Перечислить виды информационного поиска.
2. Определение поисковой машины.

3. Понятие индексирования web-страниц.

4. Перечислить основные компоненты поисковых машин и указать их назначение.

5. Описать принцип функционирования поисковых машин.
6. Описать принцип подсчета Google PageRank.

7. Привести примеры информации, которой нет в открытом доступе (не менее 3-х).

8. Принцип федеративного поиска документов.
9. Определение и назначение библиографических баз данных.

10. Перечислить виды научных данных.

11. Описать пять уровней связности данных
Лекция №9. Инструментарий для научных исследований
1. Определение фундаментальных научных исследований.
2. Определение прикладных научных исследований.

3. Перечислить современные каналы продвижения результатов исследований.

4. Content Management System: определение и назначение.

5. Понятие цифровой тени и цифрового двойника.
6. Current Research Information System: определение и назначение.

7. Назначение Research Gate.
8. Привести примеры метрик влияния результатов исследований (не менее 5-и).
9. Назначение системы идентификации ORCID.
10. Назначение системы идентификации DOI.
Лекция №10. Языки программирования
1. Определение ЯП.

2. Определение компилятора.

3. Перечислить этапы компиляции программы.

4. Цели лексического анализа программы.

5. Цели грамматического анализа программы.

6. Цели семантического анализа программы.

7. Определение интерпретатора.

8. Достоинства и недостатки интерпретируемых ЯП.

9. Определение и назначение псевдокода.

10. Определение и классы императивных ЯП.

11. Определение и классы декларативных ЯП.

12. Понятия классов и объектов парадигмы ООП.

13. Перечислить и охарактеризовать основные понятия ООП: инкапсуляция, наследование, полиморфизм.

14. Назначение языка программирования R.
15. Понятие шаблона проектирования.

16. Примеры антишаблонов проектирования (не менее 3х).
Лекция №11. Облачные вычисления
1. Определение виртуальной машины.

2. Принцип работы виртуальной машины.

3. Области применения виртуальных машин.

4. Понятие виртуализации.

5. Какие ресурсы могут быть виртуализированы?

6. Определение облачных вычислений.

7. Ключевые характеристики облака.

8. Виды развертывания облаков.

9. Типы облачных сервисов: перечислить и описать.
10. Примеры облачных сервисов.

11. Понятие зрелости IT-инфраструктуры
